PREFEITURA MUNICIPAL DE MARIPA DE MINAS - MG
SECRETARIA MUNICIPAL DE ADMINISTRACAO E FINANCAS

ESTUDO TECNICO PRELIMINAR

1 - INFORMACOES BASICAS:

1.1 - Contratagio de empresa para: Prestagio de Servigos de Consultoria e Administragdo de
Servidores, Hospedagem de servidores, hospedagem de dados e Servicos de Monitoramento em
tempo real.

1.2 Migraciio do sistema de T.I.: Alteragdo no modelo atual com um servidor fisico e rede de fibra
conectando as unidades para uma estrutura com servidor em nuvem, e duas empresas distintas de
fornecimento de internet gerenciadas de forma a manter ininterrupto o fornecimento de acesso a

rede.

2 - DESCRICAO DA NECESSIDADE:

2.1 - Contextualizac¢io da Necessidade: A Prefeitura Municipal reconhece a importéncia critica de sua
infraestrutura de Tecnologia da Informagao (TI), que abrange servidores de dados e backup, servigos de
hospedagem e monitoramento em tempo real, para a eficiente prestagio de servigos a comunidade. A
atual arquitetura de ‘Il demanda uma moderniza¢do para garantir maior seguranga, otimizar a
performance, assegurar alta disponibilidade e implementar um sistema robusto de backup e recuperagdo
de dados. A auséncia dessas melhorias expde a administragdo a riscos significativos de interrupgéo dos
servicos essenciais e potencial perda de informagdes cruciais, impactando diretamente a gestdo
municipal e o atendimento ao cidaddo. Adicionalmente, a presente contratagdo alinha-se a necessidade
de adequagdo a Lei Geral de Protegdo de Dados (LGPD), garantindo o tratamento adequado e a
seguranca das informacdes pessoais sob a responsabilidade do municipio. Busca-se, ainda, uma
otimizagdo de custos através da migragdo para uma infraestrutura mais eficiente e escalavel.

Frente a tudo isso, pela analise de estruturas de T.I. adotadas por grandes corporagdes e
organismos governamentais, verifica-se que o modelo com servidores alocados em uma Cloud, e
unidades administrativas independentes entre si, serd mais eficiente para a Prefeitura em ocasides de
queda de energia, interrupg¢do do servigo de internet ou mesmo nos custos de manutengdo — uma vez que
se elimina os gastos com aluguel do servidor fisico atual.

Com a economia gerada nesse novo formato proposto, considerando o grande numero de
servidores que trabaiham em sistemas que demandam internet em 100% da operagao, poderemos
investir em um segundo ponto de internet garantindo que os trabalhos ndo serdo interrompidos por

intempéries que mesmo com toda a disponibilidade das empresas fornecedoras de internet, ndo
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poderiam ser solucionadas muito rapidamente, a exemplo da queda de um poste ou danos causados por

tempestades.

2.2 - Escopo dos Servicos Essenciais: A contratacdo de uma empresa especializada € imprescindivel

para atender as seguintes necessidades especificas:

Manuten¢do Proativa e Reativa da Infraestrutura de Servidores: Inclui a verificagdo da
integridade fisica e logica, atualizagdes de sistemas e aplicagdes, monitoramento continuo de
desempenho, implementagdo e gestdo de agentes de monitoramento, diagnostico e resolugdo de
falhas, otimizagdo de configuragdes e gestdo eficiente de recursos de hardware e software.
Monitoramento Avancado de Links de Internet e Redes Privadas Virtuais (VPNs):
Configuracdo e supervisio de ferramentas de monitoramento, analise de disponibilidade,
laténcia, perda de pacotes e desempenho geral dos links de internet € a estabilidade e seguranga
das conexdes VPN.

Fortalecimento da Seguran¢a da Informacdio: A¢des como atualizagdo de firmware de
roteadores, configuragdo e gestdo de firewalls, validagdo e implementagdo de politicas de
seguranga, auditoria de logs de acesso e garantia da seguranga do acesso remoto.

Gestiio Robusta de Backup e Recuperagio de Dados: Verificagdo da execugdo e integridade
dos backups, testes periddicos de restauracdo, auditoria e armazenamento seguro das copias de
backup, ajuste de cronogramas e comunicagao regular do status.

Monitoramento Continuo da Seguranga dos Servidores: Verificagdo em tempo real de logs e
alertas de seguranca, identificagdo e aplicagdo de corre¢des para vulnerabilidades,
monitoramento de tentativas de acesso ndo autorizado e implementagio de solugdes de
seguranga complementares.

Monitoramento da Disponibilidade dos Servigos: Acompanhamento constante da
disponibilidade e do desempenho dos servigos essenciais hospedados nos servidores.

Geraciio de Relatorios Detaihados e Acompanhamento de KPis: Producao de relatorios de
logs de acesso e uso da infraestrutura, bem como a definicdo e o acompanhamento de
Indicadores Chave de Desempenho (KPIs) para avaliar a eficécia dos servigos contratados.
Apoio Especializado e Otimizagio de Custos: Suporte na negociagdo com provedores de
servigos de TI, identificagdo de novas solugdes que oferegam melhor qualidade e custo-
beneficio, realizagdo de testes para garantir a qualidade das conexdes e auxilio na configuragdo

de terminais cliente.

Assessoria e Consultoria Estratégica em TI: Servigo continuo de assessoria ¢ consultoria para
a defini¢do e o planejamento de novos projetos e solugdes de TI, incluindo o suporte nos

processos de compra e contratagio de equipamentos e servigos.



o Hospedagem de Alta Disponibilidade e Seguran¢a: Fornecimento de infraestrutura de
hospedagem com backup abrangente (até¢ 8TB, retengdo minima de 7 dias), alta disponibilidade,
failover automatico e replicagdo de dados para garantir a continuidade dos servigos.

o Disponibilizacdo de Profissionais Certificados: Acesso a uma equipe de profissionais com

certificagOes reconhecidas em tecnologias cruciais como VMWARE, MIKROTIK, WINDOWS
SERVER e LINUX.

2.3 - Alinhamento Estratégico: A presente contratagdo ¢ fundamental para modernizar a infraestrutura
de TI do municipio, elevando os niveis de seguranga, otimizando a eficiéncia operacional e garantindo a
continuidade dos servigos publicos. Adicionalmente, atende a crescente demanda por servigos digitais

seguros e confiaveis, em consonancia com as melhores praticas de gestdo e a legislacdo vigente.

3 — AREA REQUISITANTE:

Secretaria Municipal de Administragdo e finangas

4 — DESCRICAO DOS REQUISITOS DA CONTRATACAO:
4.1 - Requisitos Essenciais da Contratada: Para garantir a execugdo eficaz e a qualidade dos servigos
de gestdo da infraestrutura de TI, a empresa a ser contratada devera comprovar o atendimento aos

seguintes requisitos técnicos e de qualificagfio:

o Experiéncia Especifica: Apresentar no minimo 3 (trés) atestados de capacidade técnica,
emitidos por pessoas juridicas de direito publico ou privado, que evidenciem experiéncia prévia
e satisfatéria na prestagio de servigos similares ao objeto desta contratacdo, incluindo
consultoria, administragdo de servidores, hospedagem de infraestrutura critica e monitoramento
em tempo real. A experiéncia em atendimento a Orgdos plblicos de porte similar sera
considerada um diferencial.

e Qualificacdo Técnica da Equipe: Comprovar a disponibilidade de uma equipe técnica
especializada e com comprovada expertise nas tecnologias essenciais para a execugdo dos
servigos, incluindo a apresentagdo de certificagdes validas e reconhecidas em VMWARE,
MIKROTIK, WINDOWS SERVER e LINUX. Deverdo ser especificados os niveis de
certificagdo e a experiéncia dos profissionais a serem aiocados ao contrato.

o Infraestrutura de Hospedagem de Alto Nivel: Detalhar a infraestrutura de hospedagem que
ser utilizada, comprovando a capacidade de fornecer alta disponibilidade (SLA a ser definido),
mecanismos robustos de failover com tempos de recuperagdo minimos, e capacidade de

armazenamento para backup de até 8TB com politica de retengdo de no minimo 7 dias. A



infraestrutura deve garantir a seguranga fisica e logica dos dados, incluindo redundancia de
energia e conectividade.

¢ Proficiéncia em Ferramentas de Monitoramento: Demonstrar dominio na implementagao,
configuracdo, operacdo e geracdo de relatorios a partir de ferramentas de monitoramento de
infraestrutura e seguranga (exemplos: Zabbix, Wazuh, Netwatch). A proposta técnica devera
detalhar as ferramentas a serem utilizadas e como o monitoramento proativo sera realizado.

e Segurang¢a da Informag¢io como Prioridade: Apresentar um plano de seguranga da informagdo
que contemple a implementagdo e gestdo de firewalls de Gltima geragdo, configuragdo e gestdo
de VPNs seguras, implementagdo de sistemas de detecg¢do e prevengdo de intrusdes (IDS/IPS),
processos de aplicagdo de patches de seguranga e metodologia para a realizagdo de testes de
vulnerabilidade periodicos.

e Gerenciamento Eficaz de Projetos de Ti: Evidenciar capacidade para gerenciar projetos
complexos de infraestrutura de TI, incluindo o desenvolvimento de planos de trabalho
detalhados, cronogramas realistas, acompanhamento de prazos e a implementagdo de
metodologias de gestdo de projetos reconhecidas.

« Suporte Técnico Especializado e Agil: Descrever a estrutura de suporte técnico a ser oferecida,
incluindo os canais de comunicag¢do (telefone, e-mail, portal, etc.), os niveis de servigo (SLAs)
propostos para diferentes tipos de incidentes e solicitagcbes, e os procedimentos para
escalonamento e resolugdo de probiemas.

o Capacidade Consultiva e Inovadora: Comprovar a capacidade de fornecer servigos de
consultoria técnica especializada, auxiliando na identificagdo de novas tecnologias, otimiza¢do
da infraestrutura existente, elaboragdo de pareceres técnicos e no planejamento estratégico de TI,

incluindo o apoio em processos de aquisigdo de bens e servigos de informatica.

5 - LEVANTAMENTO DE MERCADO:

Por possuir um contrato com servigos de gestdo em rede e armazenamento de dados a
Prefeitura Municipal de Maripd de Minas detém conhecimento sobre custos do modelo com
estrutura fisica. Mesmo diante do conhecimento desses valores, buscou-se contato com trés
empresas, para conhecer melhor a proposta comercial para o novo modelo visualizado pela
Prefeitura Municipal.

Analisado esse pré-orcamento, verificou-se uma economia real que poderd chegar a 30%
apos a devida concorréncia no processo licitatorio.

Assim, espera-se que um contrato atual de aproximadamente R$ 9.000,00 mensais possa

ser reduzido em até R$ 3.000,00 més.



No levantamento de mercado tivemos contato também com servigos de hospedagem

ofertados pela PRODEMG de Minas Gerais, que apresentou um valor muito superior ao ja

contratado, o qual se intenciona aprimorar, para hospedagem de um sistema apenas.

Verificamos ainda a possibilidade da contratacdo direta de servigos de Cloud como

Amazon e Google, tendo essa opg¢do se mostrado invidvel devido a necessidade de

operacionalizar esses servigos e as formas de pagamento exigidas pelas empresas que ndo

combinam com o exigido pela legislagdo de servigos publicos. Pesou também a inexisténcia de

um suporte que possa atender in loco as demandas da Administragdo Municipal.

6 — DESCRICAO DA SOLUCAO COMO UM TODO:

A solucdo a ser contratada consiste na prestacdo de servigos especializados para a gestdo

completa da infraestrutura de servidores (dados e backup), hospedagem e monitoramento em tempo reai

do municipio. Isso abrange o planejamento, implantagdo, operagdo, manuten¢do, monitoramento,

otimizagdo e a previsdo de escalabilidade da infraestrutura de TI, visando garantir a seguranga, a

disponibilidade e o desempenho dos sistemas e servigos digitais da Prefeitura.

7 - ESTIMATIVA DO VALOR DA CONTRATACAO:
7.1 - O valor total estimado da contratacio é de R$ 5.213.90 mensais e R$ 62.566,80 anuais, conforme

or¢gamentos abaixo.

8 - ESTIMATIVA DAS QUANTIDADES A SEREM CONTRATADAS:

8.1 - Tabela do servigo:

Vai
Item Descrigéio Unid. | Quant. Ore¢. 1 Org. 2 Ore¢. 3 mz d(;l(;
1 Suporte de infraestrutura de | Mensal 12 R$ 2.787,50 |R$ 2.700,00 | R$ 2.760,00 | R$ 2.749,17
TIC — com prestagéo de
servigos de consultoria e
administracdo de servidores.
2 Hospedagem de sistemas, | Mensal 12 R$ 2.462,50 |R$2.425,00 |R$2.506,70 | RS 2.464,73
dados e servidores em rede —
com as devidas salvaguardas.
R$ R$
dotal manga Mensal| 12 | pe 595000 |5.12500 | 5.266,70 R$ 5.213,90
A i RS RS RS
Total anual . 1 | RS 63.000,00 | 61.500,00 |63.200,40 | 62.566,80

Orcamento 1 Casa do hardware CNPJ 59.443.343/0001-73

Org¢amento 2 Nivel 3 TI - CNPJ 10.345.806/0001-75

Orgamento 3 Merendino - CNPJ 40.498.737/0001-09

9 — JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUCAO:




O parcelamento do fornecimento dar-se-a em 12 meses, garantindo a avaliagdo continua do

fornecimento dos objetos do contrato.

10 - CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES:

Para a perfeita execugdo desse objeto sera necessaria a contratagao de uma segunda empresa de internet,
com fornecimentos em pontos especificos — para tanto, usaremos os servi¢os de consultoria previstos
nesse contrato, garantindo maior eficiéncia nessa aquisigdo.

Além desta contrata¢do, serd necessaria a compra de equipamentos como failover e switch para criagdo
de setores independentes e com dupla entrada de internet. Esses também serdo decididos com analise da

empresa contratada.

11 - ALINHAMENTO ENTRE A CONTRATACAO E O PLANEJAMENTO:
O objeto ja esta previsto na LDO, LOA e planejamento da Secretaria. Sendo esta agdo uma adaptacdo
para um modelo mais eficiente que ndo implica em uma alteragdo do objeto base que ¢ o fornecimento

de estrutura de T.1., nem amplia os custos com o presente objeto.

12 - BENEFICIOS A SEREM ALCANCADOS COM A CONTRATACAO:
e Redugio de riscos de indisponibilidade dos servigos de TI.
« Aumento da seguranga da informagao e prote¢do contra perda de dados.
e Melhoria do desempenho e da estabilidade da infraestrutura de TI.
o Otimizagdo dos custos com infraestrutura e servigos de T1.
« Suporte técnico especializado e proativo para a resolucdo de problemas.

o Assessoria para a tomada de decisdes estratégicas em relagdo a tecnologia.

13 - PROVIDENCIAS A SEREM ADOTADAS:

13.1 — Verificou-se que atual contrato de T.I. ja foi previamente prorrogado por seis meses, com
objetivo de permitir a administragdo municipal o devido estudo e analise das melhores opgdes.

13.2 - A atual empresa fornecedora foi informada da demanda do municipio por uma estrutura mais
eficiente e econdmica e assim, a necessidade de uma licitacdo nos novos moldes.

13.3 - Se faz necessario a comunicagdo com a empresa de ‘1'1. atuaimente contratada caso esta ndo seja
vencedora da nova licitagdo para iniciar o processo de transferéncia de dados para o novo modelo de

acordo com o previsto na LGPD.

13.4 - Ademais, ndo ha outras providéncias a serem adotadas pela administragdo previamente a
celebragdo do contrato, visto que ndo ha necessidade de capacitagdo de fiscais e/ou gestores de contrato

ou de adequagdo do ambiente da organizagdo.



14 — POSSIVEIS IMPACTOS AMBIENTAIS:
Nao se vislumbra a ocorréncia de possiveis impactos ambientais significativos gerados pela contratagio
em estudo. Contudo, a contratada devera conduzir suas agdes em conformidade com os requisitos legais

e regulamentos aplicaveis.

15 - DECLARACAO DE VIABILIDADE:

E viavel esta contratag@o.

16 — JUSTIFICATIVA DA VIABILIDADE:

Pelo constatado nos estudos preliminares feitos mediante uma verificagdo da estrutura atual e de
solu¢des apresentadas na area de T.I. por empresas como a PRODENGE/MG, e vérias outras da
inciativa privada como Microsoft, Google, Amazon, a brasileira 1Doc, todas focadas na migragéo para
Servigos com a utilizagao de uma Cioud (estrutura em nuvem) € nao O servidor iisico, a contratagao ¢
vidvel do ponto de vista técnico e econdmico, considerando a necessidade de modernizagdo e seguranga
da infraestrutura de TI do municipio, bem como os beneficios que a especializagdo da empresa

contratada trara para a eficiéncia da gestdo publica.
Maripa de Minas, 24 de abril de 2025.

17 - RESPONSAVEL:

ANl

R({ns(ldnfntdn,m de Souza
Técni responsavel
/

De acordo:

Secretario Municipal ministracdo e Finangas.



